Fremdzugriff auf Unternehme

Den Zugriff auf Unternehmensdaten auch
von auBerhalb des Firmennetzes zu er-
moglichen, ist zu einer gangigen Anforde-
rung an die Unternehmens-IT geworden.
Was auf den ersten Blick wie eine leicht
durchschaubare Aufgabe wirkt, entwickelt
sich bei konkreter Umsetzung zu einem
Themenkomplex, der viele verschiedene
Aspekte und Themenwelten beriicksichti-
gen muss. Hier ein paar mogliche Betrach-
tungswinkel:

Identifikation des Anwenders
und des Endgerats

Aus Sicht des Anwenders ist die Grundforde-
rung sehr einfach: Es muss nur funktionieren.
Doch wer sind denn die Anwender? Das Spek-
trum reicht von eigenen MitarbeiterInnen, Uber
Partner bis moéglicherweise hin zu tempordren
Gastzugangen. Gefragt sind also LdOsungen,
die verschiedene Zugangsmoéglichkeiten unter
einem einheitlichen Konzept abbilden kdnnen.
Méglicherweise reicht die Frage nach dem
~wer?" gar nicht aus, sondern auch das ,Wo-
her?" kann eine entscheidende Rolle spielen.
Wahrend der Zugriff auf das Unternehmens-
netzwerk von einem durch die IT gemanagten
Gerat ein geplantes Szenario beschreibt, sollte
sich der Funktionsumfang bei Anmeldung von
einem Fremdrechner oder einem privaten PC
deutlich restriktiver gestalten. Diesen Prozess
nennt man Endpunkt-Analyse und kann auf die-
se Weise das Rechteprofil dynamisch erweitern
oder einschranken, obwohl es sich immer um
denselben Benutzer handelt.

Sicherheit aus logischer und
technischer Sicht

Ein Zugriffsprofil ermdglicht den Zugang auf
sensible Unternehmensressourcen - es muss
also gewahrleistet werden, dass niemand die
Anmeldedaten ausspionieren oder den Daten-
verkehr mitschneiden kann. Als Universaltech-
nologie hat sich - gerade fir den Zugriff tber
qualitativ schwankende Leitungstechnologien
wie Funknetze oder UMTS - das SSL-Transport-
protokoll (Secure Sockets Layer) etabliert. Es
verhindert auf Basis von asymmetrischer Ver-
schlisselung, dass Datenpakete unbemerkt
umgeleitet oder mitgeschnittene Informationen
nachtraglich entschlisselt werden kénnen (Man-
in-the-Middle-Angriff). Jeder EDV-Benutzer ist
damit schon in Berihrung gekommen, wenn er
aktiv im Internet Geschafte getatigt hat - sei
es die Online-Auktion, die Abfrage des Konto-
stands oder die Anmeldung am Webmail. So
kann man relativ sicher sein, dass Uberall, wo
das Browsen im Internet zur Verfligung steht,
auch die Verbindung zu den Firmenressourcen
moglich sein wird. Die technische Absicherung
des Zugangs verhindert jedoch nicht den Miss-
brauch, wenn die logische Sicherheit vernach-
lassigt wird: Die Anmeldeformulare erlauben
relativ freizligige Angriffe durch Ausprobieren
verschiedener Passworter (Worterbuchatta-
cken, Trivialkennworte, usw.). Als moéglichem
Ansatz bieten sich hier sog. Einmalpassworter
an, die von einem Schlliisselanhdanger generiert
werden, mit einer persodnlichen PIN kombiniert
sind und nicht vorausgeahnt werden kdnnen -
so wird schwachen Anmeldekennungen das
Missbrauchsrisiko genommen. Da diese Technik
kontaktlos funktioniert, muss das Endgerat auch
keine besonderen Voraussetzungen erfillen.




Flexible Anwendungszwecke

Der Zugriff auf Unternehmensressourcen kann
verschiedene Informationsquellen umfassen:
vom Zugriff auf beinahe jede denkbare Anwen-
dung Uber Citrix-Terminaldienste, Browser-ba-
sierte Informationen wie Intranetportale, Datei-
transfer oder allgemeine Webdienste, bis hin zu
proprietaren Protokollen wie E-Mail-Synchroni-
sation fUr Laptops. Hier schlieBt sich auch wieder
der Kreis zur Endpunktanalyse, d. h. die Funkti-
onsmatrix verhalt sich situationsspezifisch granu-
lar. Die Losung muss dann auch noch einsetzbar
sein, ohne den Anwender mit Spezialkenntnissen
Uber VPN-Technologien zu belasten.

Das Citrix Access Gateway bei
BITMARCK

BITMARCK muss eine Vielzahl von Zugangsbe-
dirfnissen umsetzen: Vom Vertrieb, lber die
Administration bis hin zum Partnerzugang flr
Test- und Pilotbenutzer im iskv_21c-System
umfasst das Spektrum verschiedene Anwen-
dungen und Szenarien. Mit dem Technologie-
konzept des Citrix Access Gateway konnten die
Anforderungen unter den dargestellten Krite-
rien ideal umgesetzt werden. Infolge der Erwei-
terung des mobilen Zugangs stieg zwangslaufig

Uber den Autor

nsdaten — aber sicher!

auch die Erwartungshaltung an méglichst hohe
Verfligbarkeit rund um die Uhr und minimale
Wartungsfenster. Zum Einsatz kommt deshalb
ein Doppelcluster des Citrix Access Gateway,
der durchgangig umfassend redundant ausge-
legt ist und seit der Inbetriebnahme unauffallig
stabil lauft.

Uber die Net.workers AG

Das Beratungshaus mit Stammsitz in Hagen
agiert seit 1996 erfolgreich im IT-Markt und ist
spezialisiert auf die Themen Datenkommunikati-
on, IT-Sicherheit (ISO27001, BSI-Standard), An-
wendungsbereitstellung und Infrastrukturtech-
nologien. Die Ubergreifende Betrachtung von
IT-Lésungen vom Netz bis zum Anwendungs-
service erlaubt die Durchfihrung komplexer
IT-Projekte unter einer durchgangigen Leitung
und Technologiekompetenz. Als Teil der Con-
trolware-Gruppe mit Uber 350 MitarbeiterInnen
in Deutschland agiert Net.workers als Compe-
tence-Center fir das Geschaftsfeld Application
Delivery und deckt damit Szenarien von Mittel-
stand bis hin zum GroBkundenumfeld ab. Im Pro-
jektgeschaft verfiigt Net.workers Uber hdchste
Hersteller- und Mitarbeiterzertifizierungen, bei-
spielsweise bei Microsoft und Citrix.

http://www.networkers.de
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